EVROPSKA UNIE
Evropské strukturalni a investicni fondy

VSTUPNI CAST

Nazev modulu

Navrh a implementace bezpeénosti datovych siti

Koéd modulu
18-m-4/AA89

Typ vzdélavani

Odborné vzdélavani

Typ modulu
(odborny) teoreticko—prakticky

VyuZitelnost vzdélavaciho modulu
Kategorie dosazeného vzdélani
M (EQF droven 4)

Skupiny obor

18 - Informatické obory
26 - Elektrotechnika, telekomunikacni a vypocetni technika

Komplexni tloha

Navrh implementace bezpecnosti datove sité

Profesni kvalifikace

Spravce siti pro malé a stfedni organizace (kéd: 26-002-M)

Platnost standardu od
29.04. 2019

Obory vzdélani - pozndmky
18-20-M/01 Informacéni technologie

Délka modulu (pocet hodin)
32

Poznamka k délce modulu
Platnost modulu od
30. 04. 2020

Platnost modulu do

Vstupni pfedpoklady

Modul Vytvareni navrhl a struktury bezdratovych siti

JADRO MODULU

Operacni program Vyzkum, vyvoj a vzdélavani MINIS


http://www.narodnikvalifikace.cz/kvalifikace-583/revize-1961
https://mov.nuv.cz/mov/educational_modules/102

Charakteristika modulu

Cilem modulu je osvojeni znalosti souvisejicich s profesni kvalifikaci Spravce siti pro malé a stfedni organizace, se
zakladnimi teoretickymi znalostmi v oblasti bezpe€nosti datovych siti, s ovladanim &innosti vyzadujici navrh a
implementaci bezpeénosti datové sité, s popisem jednotlivych sifovych Gtokl a s moznou obranou

Ocekéavané vysledky uceni
Zak:

1. Rozlisi typy sitovych Gtokd a moznou obranu proti nim, cile Gtokd v hierarchii ISO/OSI modelu, znd mozné obranné
nastroje.

Navrhne feSeni virtudlnich privatnich siti podle Ustniho zadani pozadavku klienta s ohledem na popsané podminky
Navrhne nejefektivnéjSiho feSeni dle pozadavku

Charakterizuje moznosti pouziti NAT/PAT v siti.

Aplikuje filtrovani provozu v IP sitich na sifové a transportni vrstvé, zna vyuZiti filtrovani na vstupu a vystupu
zafizeni.

6. Navrhuje vyuziti vhodnych bezpecnostnich mechanismu pfistupu v bezdratovych LAN sitich.

arod

Kompetence ve vazbé na NSK

26-002-M Spravce siti pro malé a stfedni organizace

Obsah vzdélavani (rozpis uciva)

Obsahové okruhy:

Typy utok

VPN

Zabezpeceni na aplikacni urovni

NAT/PAT

Filtrace IP provozu

Bezpec€nostni mechanismy v bezdratovych sitich

ook wn~

RVP okruhy - 18-20-M/01 Informac&ni technologie

1. Komunikace v siti
2. Bezpecnost v pocitaCovych sitich
3. Diagnostika pocitaCové sité

Ucebni Cinnosti zakl a strategie vyuky

Strategie uceni:
« frontalni vyu€ovani s podporou multimedialni techniky, prezentaci a pfipadovych studii
« pfiprava k samostatnému aktivnimu pfistupu

o instruktaz
« praktické osvojeni ¢innosti se sifovymi prvky

Uc&ebni ¢innosti:

« vlastni ¢innost zaku pfi studiu odborné literatury

« studium bezpec€nostnich hrozeb na pocitacové siti jako Utoky apod.
« studium problematiky VPN, NAT/PAT

« prace na navrhu feseni virtudlnich privatnich siti podle zadani

« rozbory vhodnych bezpecénostnich mechanismu v bezdratovych siti

Zafazeni do u€ebniho planu, ro€nik
4. roénik — oblast Pocitatové sité
1. Komunikace v siti

2. Bezpecnost v pocitaCovych sitich
3. Diagnostika pocitaCové sité

VYSTUPNI CAST



ZpUsob ovérfovani dosazenych vysledkd
Pisemné zkouseni - teoreticky test:

« Terminologie typl Gtok(

o VPN, NAT/PAT

« Filtrace IP provozu
« Bezpec€nostni mechanismy v bezdratovych sitich

Praktické zkouseni - nastaveni zabezpeceni dle poZzadavku:
« navrhnout feSeni virtudlnich privatnich siti podle Ustniho zadani pozadavku klienta s ohledem na popsané podminky
« navrhnout feSeni na drovni aplikaéniho protokolu napf. pfi elektronickém obchodovani podle Ustniho zadani

pozadavku klienta s ohledem na popsané podminky

Kritéria hodnoceni

Vyhoveél:

Vice nez 60% Uspésnost v teoretickém testu, bezchybné pfedvedeni postupu navrhu dokumentace na zakladé klientem
popsaného sitového prostiedi bezdratovych siti a schopnost navrhnout bezpec¢nostni politiku sité.

Nevyhovél:
Méné nez 60% Uspésnost v teoretickém testu,

nerozumi zadani, nedokaze pracovat s bezpe€nostnimi mechanismy v bezdratové siti, nerozezna rozdily VPN, NAT/PAT,
neumi nastavit filtrovani provozu apod.

Uchaze¢ uspél, pokud splnil obé ¢asti zkousky.

Doporucena literatura

ODOM W., HEALY R., MEHTA N.: Smérovani a prepinani siti. 1. vydani. Brno: Computer Press, a.s., 2009. 879 s. ISBN
978-80-251-2520-5

Poznamky

Obsahové upfesnéni

OV NSK - Odborné vzdélavani ve vztahu k NSK

Material vznikl v ramci projektu Modernizace odborného vzdélavani (MOV), ktery byl spolufinancovan z Evropskych strukturalnich a investi¢nich fondd a jehoz

realizaci zajistoval Ndrodni pedagogicky institut Ceské republiky. Autorem materidlu a véech jeho &asti, neni-li uvedeno jinak, je . Creative Commons CC BY
SA 4.0 — Uvedte ptivod — Zachovejte licenci 4.0 Mezinarodni.



https://creativecommons.org/licenses/by-sa/4.0/deed.cs
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