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Poznédmka k délce ulohy
Rocnik(y)

3. rocnik

Reseni tlohy
Charakteristika/anotace

Uloha je ur&ena pro smérovani a konfigurace zabezped&eni poditacové sité pomoci bezdratovych bodc. Zaci nakonfiguruji
na zakladé zadani bezdratovou pocitacovou sit a navrhnou spravné feseni smérovani lokalni bezdratové sité do
internetu.

Pti feSeni ulohy je pouzit software Packet Tracer firmy CISCO ve verzi Student (bezplatna verze).
JADRO ULOHY

Ocekavané vysledky uceni
Z&k



1. Nakonfiguruje v aplikaci Packet Tracer (PT) dle schématu jednotlivé sifové prvky na zakladé zadanim popsaného
sifového prostiedi pocitacové sité.

Nastavi dle zadani spravnou IP adresaci u jednotlivych sitovych prvku a virtualnich siti.

Navrhne dle zadani konfiguraci jednotlivych sitovych prvkl a jejich zabezpeceni.

Oveéfi spravnost pfedchozich krokd pomoci simulace v PT.

Vyhodnoti vysledek a odstrani pfipadné chyby.

okrwn

Specifikace hlavnich u€ebnich ¢innosti zakud/aktivit projektu vé. doporu¢eného ¢asového rozvrhu

Prostiedi aplikace Packet Tracer, vytvofeni nové aktivity, volba vhodnych sitovych prvku, konfigurace smérovacu,
prepinacu, jejich zabezpeceni a vytvoreni VLAN — odborny vyklad 4 hodiny.

Rozdéleni IP adres pro jednotlivé aktivni prvky sité — IP adresace.
Samostatna prace dle pracovniho listu — 3 hodiny.

Konfigurace smérovacl a prepinacu.
Samostatnd prace dle pracovniho listu — 4 hodiny.

Zabezpeceni sifovych prvkd, nastaveni virtualnich siti a konfigurace pfistupl pomoci protokolu SSH.
Samostatna prace dle pracovniho listu — 5 hodin.

Metodicka doporuceni

P¥i teoretickém vykladu Zaci provadéji na svych pocitacich zalozeni aktivity a nasledné &innosti synchronné s vyucujicim.

Praktické ulohy zadavat v poradi se vzrustajici sloZitosti (volba sifovych prvkd, zapojeni, IP adresace, konfigurace prvki,
zabezpeceni, vytvofeni VLAN).

U dlohy dusledné vyzadovat vypracovani aktivity.

ZpUsob realizace

Komplexni Gloha bude feSena ve specializované pocitacové ucebné.

Pomucky

Vybaveni pocitacové ucebny:

Pocita¢ ucitele, dataprojektor, platno.

Individudlni pocitaCe pro kazdého Zaka.

V8echny pocitaCe musi mit nainstalovanou aplikaci Packet Tracer.
VYSTUPNI CAST

Popis a kvantifikace vSech planovanych vystupl

ZAaci maji spinit jednu Glohu, ve které maji vytvorit funkéni sifovou topologii dle zadani:
Vybér vhodnych sifovych prvku

Zapojeni jednotlivych prvkd vhodnymi pfenosovymi médii

IP adresace

Zakladni konfigurace smérovacu a prepinacl

Konfigurace virtualnich siti
Zakladni zabezpeceni aktivnich prvkd a pfistup pres protokol SSH

oak~wnD

Pomoci simulace oveéfi funkénost komunikace jednotlivych koncovych zafizeni. Pokud feSeni neni formalné spravné,
chyby odstrani.

K Uloze vypracuji protokol v nasledujicim tvaru:

o Titulni list

e Zadani

« Aktivita v programu Packet Tracer

o Zavér (funkeni pocitacova topologie)



Kritéria hodnoceni
Hodnoceni Ulohy se sklada ze dvou ¢asti:
Navrh fedeni zabezpeéeni komunikace pomoci virtualnich siti v poéitacové siti dle schématu. Ukol je spinén, pokud bude

spravné zvolena IP adresace a zakladni konfigurace aktivnich prvk{. Toto diléi hodnoceni ma 30% vahu z celkového
hodnoceni. Hodnoti se navrh a postup vybéru prvku dle vhodnosti kritérii.

Aktivita v aplikaci Packet Tracer. Ukol je splnén za predpokladu, Ze v simulaci bude poéitadova topologie zcela funkéni,
koncova zafizeni budou komunikovat mezi sebou v jednotlivych virtualnich siti a s internetem pomoci smérovace. Za
kazdé nefunkéni zafizeni se znamka snizuje o pul stupné, v pfipadé, Zze zak chybu na doporuéeni ucitele odstrani. Pokud
ani poté nebude cela sifovéa topologie funkéni, je tato ¢ast hodnocena jako nesplnéna. Toto dil¢i hodnoceni ma 70% vahu
z celkového hodnoceni Ulohy.

Pro spInéni komplexni Glohy je potfeba, aby zak spinil kazdé ktitérium alespor na 50%, celkovy prdmér obou ¢asti musi
byt 60%. Za skupinovou praci jsou zaci hodnoceni jako celek.

Doporucena literatura

ODOM W., HEALY R., MEHTA N.: Smérovani a pfepinani siti. 1. vydani. Brno: Computer Press, a.s., 2009. 879 s. ISBN
978-80-251-2520-5.

Pozn&dmky

Dal8i materialy jsou k dispozici pro studenty nebo lektory Cisco Networking Academy programu viz
https://www.netacad.com/courses/networking

Jedna se o kurzy:

+ CCNA R&S: Introduction to Networks
« CCNA R&S: Routing and Switching Essentials

Teoreticka ¢ast Ulohy bude feSena ve skupiné max. 12 zakl. Prakticka ¢ast maze byt feSena bud’ individualné, nebo ve
skupinach max. 3 zakd.

Pro Uspésné feSeni Ulohy je tfeba, aby zaci méli absolvované moduly €islo 1 — Vytvareni navrhua a struktury pfepinanych
siti, ¢islo 2 — Vytvareni navrhll a struktury smérovanych siti a ¢islo 3 — Vytvareni navrh( a struktury bezdratovych siti, a
pfedchozi vyuku pfedmétu Pocitacové sité.

Obsahové upfesnéni

OV NSK - Odborné vzdélavani ve vztahu k NSK

Pilohy

o Zadani_Navrh-implementace-bezpecnosti-datove-site.docx
o Pracovni-list Navrh-implementace-bezpecnosti-datove-site.docx
o Prezentace Navrh-implementace-bezpecnosti-datove-site.pptx

Materidl vznikl v rdmci projektu Modernizace odborného vzdélavani (MOV), ktery byl spolufinancovan z Evropskych strukturdlnich a investicnich fondd a jehoz
realizaci zajistoval Narodni pedagogicky institut Ceské republiky. Autorem materidlu a véech jeho éasti, neni-li uvedeno jinak, je . Creative Commons CC BY
SA 4.0 — Uvedte puvod — Zachovejte licenci 4.0 Mezindrodni.



https://dev-nuvis.rails.cz//uploads/mov/attachment/attachment/81360/Zadani_Navrh-implementace-bezpecnosti-datove-site.docx
https://dev-nuvis.rails.cz//uploads/mov/attachment/attachment/81361/Pracovni-list_Navrh-implementace-bezpecnosti-datove-site.docx
https://dev-nuvis.rails.cz//uploads/mov/attachment/attachment/81362/Prezentace_Navrh-implementace-bezpecnosti-datove-site.pptx
https://creativecommons.org/licenses/by-sa/4.0/deed.cs
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